Nutzungsordnung zum Einsatz von Informationstechnologie
durch die Schillerinnen und Schiiler der Berufskolleg UlrepforteBerufskolleg Ulrepforte

Einleitung

Die Stact Koin stellt der Berufskallag UlrepforteBerufskalleg Ulrepforte (nachfolgend Schule’) un-
terschiedliche Informationstechnologien als Lehmitted fir unterrichtliche Zweeke zur Verflgung
Der Einsatz dieser Informationstechnologien birgt tatsachiiche und rechtiiche Risiken, die dureh
SINEn somsaman, veraniwernungsbewusslen und Ressourcen schonenden Umgang vermieden
werden kinnen,

Als Schulrager ist die Stact Koin gesetzlich verpflichtet, fir die Bereitstellung, die Unterhaltung
und Sicharheit der Infermationstechnik in der Schule Sorge zu tragen. Um dieses Ziel zu ereichen
gibt die Schulleilung die nachfolgenda Nutzungsordnung bekannt, Sie wird Teil der Hausardnung
(soweil vorhanden) und ist insoweit fur alle Schikerinnen und Schiiler verbindlich
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1.5
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2.3,

Anwendungsbereich

Diese Nutzungsordnung findet Anwendung auf die Nutzung der von der Schule bereitgestell-
ten Hardware, Software und sonstigen Infurrnatinnsluchmlnglan [z.B. Metzwerke, Internet-
zugange (LANMWLAN), Cloud-Diensta, E-Mail-Dienste ele.).

Die Regelungen dieser Nutzungsordnung sind sinngem&hl auch dann anzuwenden, wenn
Infarmationstechnologie in der Schule genutzt wird, die in den Teilen B bis D nicht ausdriick-
lich angesprachen und garegelt wird.

Fur die Uberlassung und den Einsalz knftiger Hardware, Software und Infermationstechno-
logie (z.B. Austausch- und Meugerite, Softwareupdates, neue E-Learning-Plattformen) gel-
ten - sofern keine akiualisierte Nutzungsordnung bekannt gegeben wird — ebenfalls die Best-
immungen dieser Nutzungsordnung.

Als unterrichtlicher Gebrauch® im Sinne dieser Nulzungsordnung gelien die Arbeit im Rah-
man des Unterrichls, die Erstellung von Prasentationen und Recherchen, die Vor- und
Nachbereitung des Unterrichts, die Prifungsvorbereitung, die Nutzung zur Berufsorientie-
rung und Berufswahl sowie jede Nutzung, die unter Berucksichligung ihras (berwiegenden
Inhalts und Zwecks im unmittelbaren Zusammenhang mit der schulischen Arbeit steht (z.B,
Gremienarbeit in der Schule, die Organisation von Schulfesten und Projekitagen, Schillerzel-
tung etc. ).

Liese Nutzungsordnung findel keine Anwendung auf die Nutzung der schulischen Soft- und
Hardware sowie der sonstigen Informationstechnologie durch die Mitarbeiterinnen und Mitar-
beiter der Schulverwaliung, die Lehrerinnen und Lehrer der Schule sowie durch Dritte (2.B.

Elterm}.

Nutzungsberachtigbe
Berachtigh zur Nutzung der schulischen Hardware, Software und Infarmationstechnologien

sind alle angemeldeten Schiilerinnen und Schiler dar Schule. Die Uberlassung der schuli-
schen Hardwara, Software und Inform ationstechnolagien erfolgl im Rahmen der varfiigbaren
sachlichen und finanziellen Kapazititen und technischen hoglichkeiten.

Die Schulleflung oder der verantwortliche Administrator kann in Absprache mil der Schulied-
tung weitere Personen zur Nutzung zulassen (2.B. Austausch- und Gastschiiler).

Die Barechligung zur Nutzung der schulischen Hardware, Software und Informationstechno-
logie endet, wenn die Schillerinider Schiler die Schule verlasst ader van der Mutzung ganz

oder teilweise ausgeschiossen wird,

Zugangsdaten _
Der Nutzung der schulischen Hardware, Software und Informationstechnologie geht die Zu-

lassung durch die Schulleitung voraus. Alle Schillerinnen und Schiler erhalten mit ihrer Zu-
lassung ein persénliches Benutzerkonto und die dazugehirigen Zugangsdaten (Benutzer-
name und Passwort), soweit diese fir die Nutzung der schulischen Hardware, Software und
Informaticnstechnologie edorderich sind. Dies it nicht, sofern die Schule lediglich Grup-
pennutzungskennungen vergibl
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Die  MNutzung der schulischen Hardware, Softwars und  Informationstechnalogise,
insbescndere Cloud-Diensten, dem Internel und anderan Diensten, ist jeder Schilenn/jedem
Schiiler nur mil dem eigenen Benutzerkonlo oder eigenen Benutzerdaten gestatlel.

Soweit dies fir die Nulzung bestimmter Hardware. Software oder Informationstechnologien
erforderlich ist, erhalt die Schilern/der Schular im Einzelall zusitzliche Benutzerkenten.
Zugangsdaten, Benutzernamen undioder Fassworer. In diesem Fall gilt Ziffer 32
enisprechend,

Gebrauchsiiberlassung

Die Gebrauchsiberlassung der schulischen Hardware, Software und
Infermationstechnologie an die Schilerinnen und Schiller erfolgt ausschliefilich fir den
unterichtlichen Gebrauch auf dem Schulgeldnde. Ausnahmen hiervon bedirfen der
vorherigen Zustimmung  der Schulleitung (z.B. Hardware-Nutzung auflerhalb des
Schulgeldndes, fir Projekitage oder auf Klassenfahrten).

Eine Nutzung fur private oder andere Zwecke ist nicht gestatiet.

Der Schultrager legt in Zusammenarbell mil der Schule anhand des jewails aktuelizn
Standes der Technk sowie pddagogischer, sicherheitstechnischer und wirtschafticher
Erwagungen fesl, welche Hardware, Software und Informationstechnologie in welcher
Ausslatiung, Funktionalitat, Version und Ausfubrung bereitgestsllt, zurickgenommen und
ausgetauschi wird,

Kosten
Die Gebrauchsiberlassung der schulischen Hardware, Software und Informationstechnalo-
gie erfolgl fiir die Schilerinnen und Schiler unentgeltlich,

Kontrollen und Verstole gegen die Nutzungsardnung

Die Schulleitung und der Schultrager sind berechtigt, die Einhaltung dieser Nutzungsordnung
slichprobenartig oder bei Vardachisfallen jederzeit zu kontrollieren, Verstale im Rahmen ik-
rer jewelligen Befugnisse zu sanktionieren und gasignete Malnahmen zu ergraifen.

Im Fall eines Verstofles gegen die Regelungen dieser Nutzungsordnung (z-.8. bei  Miss-
brauch der schulischen Informationstechnologien) kann die Schule alle shr zuslehenden er-
zieherischen Einwirkungen und Ordnungsmaiinahmen ergreifen. Die Benulzung kann —
zeitweise oder dauerhaft - eingeschrinkl, versagt oder zuriickgenommen werden, wann
nicht gewdhrleistet erscheint, dass die betreffends Schiilerin'der betreffende Schiler ih-
ran/zeinan Plichten als Mutzer nachkommen wird,

Schuleninnen und Schiler, die baim Einsalz der Hardwara Software oder Informationsiech-
naokogie die Rechie Dritter verletzen (2.8, durch Kopien urheberrechtlich geschitzier Werke,
Filesharing u.d.) oder rechiswidrige Handlungen begehen (z.B. Posten von Beleidigungen,
Cybermobbing, Verdffentiichung vertraulicher Machrichlen), kénnen von den Betroffenen
auch zivil- oder strafrechilich verfolat werden,

Umgang mit Zugangsdaten

Die Schilerinnen/Schiler sind verpllichtel, samikche Benutzernamen, Passworler und sons-
tigen Zugangsdalen sireng vertraulich zu behandeln. Sie durfen insbesondere nicht an an-
dere Personen (Mitschilerinnen/Mitschaler, Familienangeharige ete.) weitergegeben wer-
den. Aullardem sind die Benulzernamen, Pazsworter und sonstigen fugangsdaten ge-
schitzt aufzubewahren und durch geeignete und zumutbare Sicherheitsvorkehrungan vor
der Kenntnisnahme durch Dritte zu schitzen.
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Die Verwendung fremder Zugangsdaten, Benutzernamen ader Passwirter und die Nutzung
dar schulischen Hardware, Software und Informationstechnologie unter fremden Namen sind
unzuldssig. Wer ein fremdes Passwort erféhrt, ist verpflichtet, dies der Schulleitung oder der
fur die Computermnuizung verantwortlichen Person mitzuteilen.

Die Schilerinnen und Schiler sollen ihre Passwoirler in einer die Sicherheit des Syslems
wahrenden Weise wahlen.

Die Schulleitung ist unverziiglich zu informieren, sobald der Schiilerin/dem Schiller bekannt
wird, dass ihrisein Passwor unberachtigt durch andere Personen genulzt wird oder siafar
ihrlsein Passwort vergessen hat. Die Schulleitung ist berechtigt, die Zugangsdaten einer
Schilerinfeines Schilers unverziiglich zu sperren, wenn der begrindete Verdacht besteht,
dass das Passwort durch unberechtigle Personen genutzt wird: diefder befroffene Schille-
rin/Schiler wird hiertber informiert. Ihr/thm wird gin neues Passworl zugeleill, soweait siafer

nicht selbst bewusst zu dem Missbrauch beigetragen hat.

Datenschutz

Dig Schule verarbeitet personenbazogene Daten der Schillerinnen und Schiler soweit dies
a} zur Erflllung ihrer gesetzlichen Aufgaben erorderlich ist, b) ihr aufgrund besonderar ge-
setzlichen Vorschrift gestaltel ist und/oder c) soweit die Schilerin/der Schiler hierzu ih-
ra/saine Einwilligung erteilt hat.

In Wahmehmung ihrer gesetzlichen Aufsichitspfiichl ist die Schule berechtigh, die auf der
schulischen Hardware vorhandenen Daten ader mit der schulischen Software und Informati-
onstechnologie verarbeiteten Daten jederzeit zu kontrollieren, zu speichern oder anderwesitig
zu verarbeiten, insbesonderes um a) die Sicherheit und Funktionsfihigkeit der schulischen In-
formationstechnologie zu gewdhrieisien oder wiederherzustellen oder b) den ordnungsge-
mabken und rechtmaBigen Gebrauch durch die Schillerinnen und Schiller zu kontrollieren,
Mizsbrauch aufzudecken und zu ahnden.

Hinweis zur Verarbeitung personenbezogener Daten bei der Computer- und Internet-
nutzung
Die Schule und der Schallrager erheben und verarbelten personenbezagens Daten von den
Schiilerinnen und Schilern, die Computer und/oder den Internetzugang der Schule nutzen.
Zu den erhobenen und verarbeiteten Daten gehdren insbesondere:

- IP-Adresse der Rechner

- Datum und Uhrzeil der Computernutzung

- Datum und Uhrzaeit des Internetzugriffs

URL und Zeitpunkt der aufgerufenen Intermetseite

Die Erhebung und Verarbeitung dieser Daten erfolgt zur Efflllung der dem Schultriger durch
Rechtsvorschriften zugewiesenen Aufgaben, insbesondere zu dem Zweck der Sicherstellung
des ordnungsgemalken Betriebs, der Unlerhaltung und der Sicherung der schulischen Hard-

ware, Software und Informationstechnologie, der Fehlersuche, der Verfolgung von Ansprii-
chen bei Versiolien gegen diese Nutzungsordnung sowie der eventuellen Bereitstellung bei

Anfragen von Strafverfolgungsbehérden.
Die Schule und die Stadt Koln als Schultragerin sind berechtigt, die personenbezogenen
Daten untereinander auszutauschen, sofern dies die vorgenannten Zwecke erforderich st
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Hinweis zur Verarbeitung personenbezogener Daten bai Ubermittiung von E-Mails
Die Schule und der Schultrager erheben und verarbeiten personenbezegens Daten von den
Schilerinnen und Schillern, die E-Mails Gber dan E-Mail-Diensl der Schule nutzen. Zu den
aerhobenen und verarbeiteten Daten gehbtran inshesondere:

- IP-Adresse des Rechners, der aul das Intermet brw. den Mall-Server zugreift

Catum und Uhrzeit des Internetzugrifis

- Mail-Adresse des Empfangers
Die Verarbeitung dieser Daten erfolgt zur Erflllung der dem Schultrdger durch Rechisvor-
schriften zugewiesenen Aufgaben, insbesondere zu dem Zweck der Sicheretellung des ord-
nungsgematen Betrebs, der Unterhaltung und der Sicherung der schulischen Hardware,
Software und Informationstechnologie, der Fehlersuche, der Verfolgung von Ansprichan bei
Versten gegen diese Nulzungsordnung und der eventuellen Bereitstellung bei Anfragen
von Stratverfolgungsbehdrden,
Die Schule und die Stadt Kdin als Schullrdgerin sind berechligt, die perscnenbezogenan
Daten untereinander auszutauschen, sofern dies fir die Erreichung des vorgenannten
Zwecks erfordertich ist

Datenloschung

Die von dar Schule oder dem Schullriéger gespeicherten personenbezogenen Daten werden
geldscht, wenn ihre Speichenung unzuldssig ist oder ihre Kenninis fur die urspringliche Auf-
gabe, fur die sie gespeichert wurden, nicht mehr erforderlich ist. In diesem Sinn werden die
Daten in der Regel nach einem Manal, spatestens am Ende des Schuljahres geldschi

Eine Speicherung ist dariber moglich, wenn Tatsachen den Verdacht eines schweanwiegen-
den Versiofies gegen diese Nutzungsordnung oder anders schulische Pflichien der Schiile-
nnnan und Schiler begriinden.

- Die Schule ist zudem barechtigt, alle auf der schulischen Hardware vorhandenen oder mit

schulischer Informationstechnologie verarbeitelen Daten - unabhangig davon, ob sie privater
oder schulischer Nalur sind — ohne Sicherheitskopie und ohna Varankindigung zu lschen,
insbesondera zur Beseiligung von Funktionsstérungen oder zur Wisderherstellung der Funk-
tionsfahigkeit der Hard- oder Software (2.8. Zuricksetzen aufl Werkseinstellungen), zur Wah-
rung der Sicherheit und Integritat der Informationssysteme ader nach Ablaul der in Ziffer 11.1
genannten Frisl.

Datensicherung

Fir die Sicherung der mittels der schulischen Hardware, Software und Informationstechnolo-
gie vararbeilsten Daten (2B, Hausaufgaben, Referate elc.) sl die Schilerin/der Schilar
selbst verantworilich. Der Schultrager tbemimmi keine Haltung fir sinan etwaigen Datenver-
lust. Ein Datenveriust entbindet die Schiler'den Schiller nicht von seinen Pflichten im Rah-
min des Unterrichts.

JugendschutziContentfilter

Um bei der Nutzung des Internets in den Schulen den Jugendschutz zu gewshrieisten, setzt
und unterhalt der Schultrdger flir die pddagogischen Intemetanschiusse der Schulen einen
Contentfilter. Dieser Contentfilter Uberprift die Aufrufe von Intemetseiten anhand dar Ein-
gruppierung aller aufgenddfenen Inlernelseiten in eine Inhaltskategaoria
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Folgende Inhallskategorien sind fir den Aufrufl aus der Schule gesperrt;

- Adull (nur fiir Enwachsena gasignata Inhalte)

- Alcohol & Tobacco (Alkohol und Tabak)

- Child Pom (Kinderpomographia)

- Hate Speech (verunglimpfende oder diskriminierende Inhalte)

- lllegal Drugs (lllegale Drogen)

- Peer File Transler (Datentauschborsen)

- Pom (Pornographie)

- Tasteless & Obscene (Geschmacklosigkeiten und Obszinititen)
- Violence {Gewalt)

- Weapaons (Waffen)

Im Fall des Aufrufs einer Internetseite, die einer gespemten Inhaltskategorie unterfallt, wird
dem Benutzer eine Spermrseile angezeigl.

Haftung des Schultrigers
Der Schultréger Gbamimmt keine Gewahr fiir

- eine fehlerfreie Gebrauchsiberlassung der bereitgestelilen schulischen Hardware, Soft-
ware und Informationstechnologie
- @ine bestimmie lechnische Ausstatiung (Datenvolumen, Ubertragungsgeschwindigkeiten,

Speicherkapazitten elc. )
= die jedarzeitige Verflgbarkeil und Fehlerfreiheit der schulkschen Hardware, Software und

Infarmationstechnologia.

Inkrafttreten, Nutzerbelehrung

Diese Nulzungsordnung ist Bestandtell der jeweils glltigen Hausordnung und tritt am Tage
nach ihrer Bekannigabe durch Aushang in der Schule in Kraft.

Alle Schilerinnen und Schiiler sowie das Lehrpersonal sind von der Schulleitung Gber den
Inhalt dieser Nutzungsordnung zu informieren. Dies geschieht erstmals unmittelbar nach In-
kraftireten, anschiieflend jeweils zu Beginn des Schuljahres. Die Art und Weise der Informa-
ticn legt die Schulleitung gemeinsam mit den verantwortlichen Lehrkriften fest.

Anderung der Nutzungsordnung

Dar SchullrAger behdlt sich das Rechl vor, diese Nutzungsordnung im Benehmen mit der
Schulleitung ganz oder ilweise zu dndem.

Uber Anderungen werden alle Nutzer durch Aushang und auf andere geeignete Weise in-

farmierl

Wirksamkeit
Sollten einzelne Bestimmungen dieser Nutzungsordnung ganz oder teilweise unwirksam
sein, berihrt dies die Wirksamkeit der (brigen Bestimmungen nichi,
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Uberlassung durch den Schultrager

Die Gebrauchsiberlassung der Hardware an die Schlberinnen und Schiler eroigt lsibweise
und ausschliellich fir den unterrichtiichen Gebrauch auf dem Schulgelénde Eine Mitnahme
der Gerate aus den Raumen der Schule {z.B. nach Hause) ist nichi erlaubt. Ausnahmen
hiarvon (z.B. Hardware-Nutzung fir Projekflage oder auf Klassenfahrten) bedirfen der
vorhergen Zustimmung der Schullaitung.

Eina Nutzung der Hardware fur private oder andare Zwecke ist nicht gestattel.

Ebenso wenig gestattet ist de  Waitergabe der Hardware wndioder ihre
Gebrauchsuberiassung an Diritte (2.B. andere MitschilerinnanMitschuler,
Schulennnen/Schiler anderar Schulen, Familienangehdrigs etc ). Hiervon ausgenommen ist
riur die Mutzung durch Dritte in Motfallen (B, Molrul miftels Mobiltelefon)

Sorgfaltspflichten und Haftung

Die Schidennnen und Schiler sind verpflichtet, mit der ihnen zur Verfiigung gestellien
Hardware sorgfiltig und pfleglich umzugehen. Sia haben zlle erforderlichen und zumutbaran
Vorkehrungen zu treffen, um Beschadigungen an oder den Verlust der Hardware sowie den
Zugriff Dritter auf die Hardware. zu vermeidean

Die Hardware ist ausschlieBlich mit den zur Verfigung gestellien Originalzubehérisilen (2.B.
Meizteile, Schutzhille, Taschen, Yerkabelung, Speicharmedien) zu wverwender. Eine
physische oder drahtlose Verbindung mit privater Hard- und Software isi grundsatzlich
verbolen. Dies gilt vor allem fir den Gebrauch eigener Datenirdger und -speicher wig
externen Festplatten, USB-Sticks und SD-Karten.

Der Verzehr von Speisan und Gelrdnken wihrend der Mutzung der Hardware ist - glaich wo
die Mulzung statffindet - nicht gestattet. Die Gebrauchsarmwseisungen oder Hinweise des
Lehrpersonals zur Nutzung der Hardware sind stels zu beachten.

Schilerinmen und Schiler, die vorsdizlich oder fahr&ssig Schaden an der Hardware
varursachen, sind zum Ersatz des hieraus resultisrenden Schaden verpflichtel, soferm sie die
fur die Erkenntnis der ‘Verantworlichkeit erforderliche Einsicht haben. Voljdhnge
Schalerinnen und Schilern haften bei vorsdlzlichen und fahrdssigen Plichbverdelzungen
unbeschrankl

e vorsdtzliche Beschadigung oder Zerstorung der Hardware ist sirafbar und kann von der
Schule zur Anzeige gebracht werde.

Mutzung der Computerraume und Garate

Die Mutzung der Einrichtungen der Computerraume edolgt nach Mallgaben der
Anweisungen des Lehrpersonals, der jeweils Aufgsichl fihrenden Person oder der
Schulleitung,

Der Verzehr von Speisen und Gefrdnken it innerhalb der Computerrdume grundsaizlich
nicht gestattet.

Mach Beendigung der Nutzung muss dar Computerraum ordnungsgemal verassen werdean,
Dabei ist jede Schilerinfjeder Schiler for ihren/seinen Arbaeitsplatz verantwortlich. Die
Computer zind ardnungsgemall herunterzufabren, die Hardware (Computer, Manitor elc. ) ist
— vorbehaltlich andersiautender Anweisungen - auszuschallen, der Arbeitsplatz
aufzurdumen, MOl zu entsorgen und die Bestuhlung ordentlich zu platzieren.

Mobile Endgeréte (z.B. iPads) werden nach Beandigung der Nutzung in dafir vorgasehenen
Transport- oder Lademdglichkaiten verbracht und durch Verschliefen vor unbarechtigtem
Zugrifi geschitzl
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Diabstahl, Baschidigungen und Verlust

Die Schilerinnen und Schuler missen die Schule oder die Aufsicht filhrende Person
unverziglich dariber informieren, wenn die Hardware ganz bder in Teilen defekt oder
beschadigt ist, gestohlen wurde oder anderweitig abhandengekommen ist. Die Meldung hat
gegenuber der Aufsicht flihrenden Person oder der Schulleitung wihrend der Schulzeitan zu
erfolgen. Im Fall eines Diebstahls ist zusdtzlich Anzeige bei der Polized zu erstatten.

Einwirkung auf Gerate und Daten

Die Mutzung der schulischen Hardware erfolgt aul der Grundlage dieser Nutzungsordnung,
der Anweisungen des Lehrpersonals oder anderer Aufsicht fihrender Personen. Den
Schilerinnen und Schiller isl es nichi gestatiet,

- die instaliierten Betriebssysieme zu entfernen, zu kopieren oder zu verdndem:

- Sofwarsanwendungen (Programme), gleich welcher Art, ohne die Zustimmung der Schul-
leitung oder des Lehrpersonals auf der Hardware der Schule zu installieren.

- installierte Sicherheitssoftware, Filter, Firewalls, Virenschutzprogramme, Sicherheitspat-
ches alc. zu deinstallieren, zu deaktivieren oder zu umgehen, .

- Sicherheitseinstellungen, Zugriffsbeschrinkungen und Grundkonfigurationen an Hard-
und Software zu verandem oder zu umgehen (z.B. Jailbreak)

- Software. die nicht vom Schultriger oder der Schulleitung freigegeben worden ist, auf der
Hardware zu installiaren,

- Private Bilder, Musikwerke, Dokumente, Videos, Texte, Nachrichten und sonstige private
Daten, die in keinem Zusammenhang mit dem unterrichtlichen Gebrauch der Hardware
stehen, auf der Hardware zu bearbeiten, zu vervielfidltigen, zu verwallen, zu kopieren oder
Zu =peichern,

- seibst oder durch Dritte, die nicht im Auftrag des Schultrgers handeln, an der Hardware
Einstellungen, Anderungen, Warlungsarbeiten ader Reparaturen vomehmen zu lassen.

- Daten, die auf den von der Schule gestellten Informationssystem, Hardware und Soft-
wareanwendungen von anderen Personen als berechbigte Nulzer dort gespeichert wur-
den, zu verdndern, zu lbschen, zu entziehen, zu kopleren oder unbrauchbar zu machen.

Teil C Nutzung schulischer E-Learning Plattformen und Softwareanwendungen

1.
1.1.

1.2

1.3

Uberlassung durch den Schultriiger
Die Gebrauchsliberlassung der E-Leaming Plattformen und der ibrigen Software an die

Schillerinnen und Schiiler erolgl voriibergehend und ausschlieRlich fiir den unterrichtlichen
Gebrauch. Eine MNutzung der E-Leaming Platfformen und der Software fr private oder

andgre Zwecke ist nicht gestattat,
Der Schultrdiger stallt der Schule zur Nutzung durch die Schilerinnen und Schilern die E-

Leaming Plattformen und die Software unentgeltich zur Verfigung.
Die Betriebskosten fiir die Nutzung der E-Leaming Plattformen und Software mittels privater

Hardware (z.B. Kosten fir Anschaffung und Wartung privater Hardware, Gebihren des
eigenan Mobillunkproviders flir das private Handy) irdgt die Schiilerin/der Schiller selbst.

Fehler
Die Schilerinnen und Schiler missen die Schule oder die Aufsichi filhrende Person

unverzighch  dariiber  informieren, wenn die E-Leaming Platfformen  oder
Softwareanwendungen defek! ader fehlerhaft isl. sind, Die Meldung hat gegenibar der
Aufsicht fiihrenden Person cder der Schulleitung wahrend der Schulzeiten zu erfolgen.
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Anwenderhinweise

Die Nutzung der schulischen Informationstechnologie, des Internelzugangs und sonstigar
Dienste arfolgt auf der Grundlage dieser Nutzungsordnung und den Anweisungen des
Lehrpersanals oder anderer Aufsicht fihrender Personen Den Schiilerinnen und Schilern
sl &% insbesonders nicht gestattet

- die die systemseitig vorinstaliierten Einstellungen der E-Leaming Plattfformen und
Software zu entfernen, zu kopieren oder zu verdndern.

- Softwarsanwendungen {Programme). gleich welcher A, chne die Zustimmung der
Schulleitung auf den Infarmabionssystemen und der Hardware der Schule zu installieren,

- installiarte Sicherheitssoftware, Filter, Firewalls, Virenschutzprogramme,
Sicherheitspalches etc. zu deinstallieren, zu deaktivieren oder zu umgehen

- Sicherheilseinsteliungen, Zugnffsbeschrankungen ung Grundkonligurationen an den E-
Learning Plattformen und der Software zu verandern oder zu umgehen {z.B. Jailbreak )
Privale Bilder, Musikwerke, Dokumente, Videos und sonstige private Daten, die in
keinem Zusammenhang mil dem unterrichtlichan Gebrauch stehan, zu bearbeiten,
verwalten. kopieren oder speichern; im Fall des Gebrauchs fir unterrichtliche Zwacke
sind in jadem Fall die urheber- und lizenzrechtlichan Anforderungen zu beachten {auf die
Regelungen unter D 8 in dieser Nutzungsardnung wird verwiesen).

- selbst oder durch Dritte, die nicht im Auftrag der Schule handeln, an der Software
Einstellungen, Anderungen, Wartungsarbeiten oder Reparaturen vormehmen zu lassen.

- Daten, die auf den von der Schule gestelflen Informationssystemen, E-Learning
Flattformen und Softwareanwendungen von anderen Personen als berechtigte MNutzer
dort gespeichert wurden, zu verandern, zu lischen, zu entziehen, zu kopieren oder
unbrauchbar zu machen.

= sich oder anderen unberechtigten Personen Zugang zu anderen Infarmationssystamean
und -netzwerkan {z.8, der Schulverwaltung) zu verschaffen

Ausnahmen bedurfen der vorherigen Zustimmung der Schulleitung oder. soweit die Aus-
nahme Linternchtszwecken dient, des Lehrpersonals.

Fremdgerite (insbescondere private Nolebooks. USB-Stcks oder sonstige mit drahigebunde-
nen oder drahtiosen Netzwerktechniken ausgestattete digitale Endgerale wie Mobiltelefone)
dirfen nicht ohne Zustimmung der Aufsicht flivenden Person ader der Schulleitung an die
Infarmationstechnologie, der Schule angeschiossen werden Der Schultrdger Gbamimmt kai-
ne Hattung flir Schiden, die durch unedaubia Anbindung an privaten Geralen emstehen.

Teil D Nutzung der schulischen Informationstechnologie, des Internetzuga ngs und sonsti-

1.2

1.3.

ger Dienste (z.B. E-Mail-Dienste, Cloud-Dienstae)

Uberlassung durch den Schultriger

Die Gebrauchsuberlassung der schulischen Informationstechnologle, des Intemetzugangs
unc sonstiger Dienste (z.B. Cloud-Dienste wie ucloud) an die Schilernnen und Schuler
erfolgt vordbergehend und ausschliefilich fir den unterrichtiichen Gebrauch. Eine Nutzung
der Informationstechnologie, des Internetzugangs und sonstiger Dienste fir private oder
andere Zwecke ist nicht gestattet.

Der Schultrager slelll der Schule zur Nutzung durch die Schillerinnen und Schiler die
schulische Informationstechnologie, den Intermetzugang wnd die sonsligen Dienste
unentgeliich zur Verfligung.

Samtliche Beiriebskostan fir die Nutzung der schulischen Informationstechnalegie, des
Internetzugangs und sonstiger Dienste  mitlels prvater Hardware (z.B, Kosten fir
Anschaffung und Wartung privater Hardware, Gebihren des eigenen Mobilfunkproviders fiir
das eigena Handy) tragl die Schiilerinider Schiiler sefhst

1] 2
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Fehler

Die Schulerinnen und Schiler mussen dpa Schule oder die Aufsicht fihrende Person
unverzliglich dariber informieren, wenn die Informationstechnologie, der Internetzugang
oder sonstige Diensie defekt oder fehlerhaft sind. Die Meldung hat gegendber der Aufaicht
fihrenden Person oder der Schulleitung wihrend der Schulzeiten zu erfolgen,

Anwenderhinweise
Die Nutzung der schulischen Informationstechnologie, des Intemetzugangs und sonsliger
Dienste erfolgt auf der Grundlage dieser Nutzungsordnung und den Anweisungen des
Lehrpersonals oder anderer Aufsicht fiihrender Parsonan. Dan Schillerinnen und Schiiler ist
ES lnsbesnrbdara nichl gestatiet,
die syslemseilig  vornstallierlen  Einstellungen  der  Informationstechnologie, des
Intermetzegangs und sonstigen Dienslen zu entfermen, zu kopieren oder zu verdndem,
Softwareanwendungen (Programme), gleich welcher Art, chne die Zustimmung der
Schulleitung auf den Informationstechnologien und der Hardware der Schule zu
installleran.

- installierte Sicherheitssoftware, Filter, Firewalls, \irenschutzprogramme,
Sicherheitspatches eic. (z.B. durch das Einschleusen wvon Viren, Wirmem oder
Trojanizchen Plerden) zu deinstallleren, zu deaktivieren oder zu umgehen,

- Sicherheliseinstellungen, Zugnffsbeschrankungen und Grundkonfigurationen an den
Informationstechnologien, dem Intemetzugang und den sonstigen Diensien zu
verdndern oder zu umgehen (2.B. Jailbreak).

- Private Bilder, Musikwerke, Dokumente, Videos und sonstige private Daten, die in
keinem Zusammenhang mit dem untemrichtlichen Gebrauch stehen, zu bearbeiten,
verwalten, kopieren oder speichemn; im Fall des Gebrauchs fir unterrichtliche Zwecke
sind in jedam Fall die urhaber- und lizenzrechtlichen Anforderungen zu beachten (auf die
Regelungen unter D & in dieser Nutzungsordnung wird venwiesen),

- selbst oder durch Drille, die nicht im Auftrag der Schule handeln, an den
Informationstechnologien, dem Internetzugang und sonstigen Diensten Einstellungen,
Anderungen, Warlungsarbeiten oder Reparaturan vornehmen zu lassen.

- Daten, die auf den von der Schule gestelten Informationssystermen, Hardware und
Softwareanwendungen von anderen Personen als berechligte Nulzer dont gespeichert
wurdan, zu vardndern, zu Bschan, zu entziehen, s kopieren oder unbrauchbar zu
machen,
gich oder anderan unberechtigten Personen Jugang zu anderen Informationssysleman
und -netzwerken (.8, der Schulverwaltung) zu verschaffen.

Ausnahmen bedlren der vorherigen Zustimmung der Schullsitung oder, soweil die
Auvsnahme Untarmichtazwecken dient. des Lebrparsonals,

Fremdgerite (inebesondere privale Nolaebooks, USB-Sticks oder sonstige mit drahlgebunde-
nen oder drahtiosen Netzwerklechniken ausgestattete digitale Endgeréte wie Mobiltalefone)
diorfen nicht ohre Zustimmung der Aufsicht fihrenden Parson oder der Schulleitung an die
Informationstechnologie, der Schule angeschlossen werden, Der Schultrdger Gbemimmt kei-
ne Haftung fur Schaden, die durch unerlauble Anbindung an privaten Gerdten entstehen.

MNutzung des Internetzugangs

Die Schule stelit den Schilernnen und Schilemn einen kabelgebunden (LAN) undioder
kabellosen (WLAN-) Zugang zum Internet zur Verfiigung. Das Angebot der Schule eralgt
fredwillig und begrindel weder eine besondere Verragsbeziehung noch einen Anspruch der
Schilerinnen und Schiler auf Nutzung des Intermetzugangs fir Zukunft,

Die Schilerinnen und Schiler haben die Moéglichkeit, den kabellosen Internetzugang
(WLANY auch miltels eines privaten Endgerdies und aul elgene Kosten (z.B. Strom, Kosten
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des Mobilfunkbatreibers) zu nutzen. Diese Nulzungsmoglichkeit kann jederzeit ohne Angabee
von Grinden eingeschrankl oder widarruien werden,

Der Schultrdger ist berechtigl, Art und Umfang der Benutzung des Internetzugangs fur
bestimmte Schilergruppen (z.B. Alter) mittels Softwareanwendungen (z.B. Filter) oder
technischer Vorkehrungen hinsichiich der Inhalte, der Bandbreiten, zeitlichen Verflgbarkeit
und verfigbarem Datenvalumen zu begrenzen.

Grundsatz der Datensparsamkait

Die Schilerinnan und Schiiler sind gehalten, unndtiges Datenaufkommen durch Laden und
Versenden von grolan Daleien (z.B. umfangreiche Bilddateien, Filme elc.) aus dem Intemet,
zu vermeiden. In jedem Fall sind die urheber- und lizenzrechilichen Anforderungen zu be-
achten. Auf die Regelungen unter D. & dieser Mulzungsordnung wird verwiesean.

Den Schilerinnen und Schiler wird empfohlen, personenbezogene Daten Gber sich im Inter-
net méglichst nicht preiszugeben und nur insoweit gegeniiber Dritten zu offenbaren, als dies
fur den schulischen Gebrauch unbedingt erforderlich ist.

Rechtswidrige Inhalte

Die Schiberinnen und Schiler sind verpflichtet, bei der Nutzung des Internels die gesetzli-
chen Bestimmungen 2u beachien. Den Schilerinnen und Schdlern it ez insbesonders un-
tersagl,

- pornografische, gewallverherlichende, nationalsozialistische, fremdenfeindliche oder
sonstige jugendgefihrdenden oder strafbaren Inhalte aufzurufen, zu speichern, zu
varvielfilligen, in das Intermel hochzuladen, anzubietan, zu verdffentlichen und/oder zu
warbrailen, p
unwahre Talsachenbehaupiungen oder beleidigende Aulerungen Uber Milschillerinnen
und Mitechuler, Lehrerinnen und Lehrer oder andere Personen zu verdiffantlichen oder
Zu verbreiten,

- kommerzielle, religiise oder parteipoliische Werbung zu verdffentichen oder zu
verbreiten; das Recht auf Meinungs- und Versammiungsfreiheit (z.B. Schul-
Demonstrationen) bleibt hiervon unberlhrt.

Gewerbliche Schutzrechte, insbesondere Urheber- und Markenrechte, Dritter zu
verletzen (dazu unlan),
Schilerinnen und Schiller, die verbolens Inhalte erhalten, sind verpflichiet, diese bei der
Aufsicht fihrendan Persan oder der Schulleitung zu melden.

Vervielfaltigung, Verdffentlichung und Verbreitung urheberrechtlich geschitzter Inhalte
Urheberrechtlich geschitzie Werke oder dhnlich geschitzie Leistungen (2B, Texte, Briefe,
Zaitungsartikel, Fotoaufnahmen, Grafiken, Karten, Pline, Lieder, Kinofilme, Fernsshsendun-
gen, Zeichnungen, Spiele, Software) dirfen nur mit der Zustimmung des jeweiligen Recht-
einhabers ganz oder teilweise heruntergeladen, vervielfiltigt, veroffentlicht und/oder in das
Internet hochgeladen oder auf andere Weise verweriet werden.
Die Umgshung von technischen und sonstigen Verrichtungen zum Kopierschulz ist unzulas-
sig wrd w.Ll. strafbar.
Zulassig ist die Vervielfdltigung, Verdffentlichung undloder Verbreitung

v Schipfungen, die nicht urheberrechilich schult=fahig sind.

von amtlichen Werken z.B. Gesetzen, Verordnungen, Erlasse im Sinna des § 5

Urheberrechtsgesets.

von Werken, die nach Ablauf der gaselzlichen Schutzfristen gemeinfrai sind.

sofern die jeweilige Nutzung aufgrund der gesetzlichen Bestimmungen der §§ 44a ff.

Urheberrechizgesetz fur den Schulgebrauch gestatiet ist.

|| .



7.4

&2

L

10.
0.1

10.2

10.3

-14 -

Solerm die jewelige Mulzung im Einzelfall zweifelhaft isf, hat sig zu unterbleiben bis aine
rechiliche Kldrung herbeigefihrt wurde oder gine Gestationg der Aufsicht fohrenden Person
oder der Schulleitung vorliegt

Filesharing

Die Teinahme an Filesharing-Netiwerken, also das Herunlerladen undioder Anbieten von
urheberrachtlich geschiizten Werken wie z.B. Musiktiteln, Filmen, Spielen und Software, st
ohne die Zustimmung der Rechteinhaber rechtswidrig und unzuldssig. Auch die Nutzung
dhnlicher Dienate und Metzwearke (z.B. Fila- cder Sharehoster wie eMule, uTorent, Yuze,
Shareaza, Morpheus, Bearshare alc.) miltals des schulischen Internatzugangs ist den Schi-

lerinnen urd Schilern untersagt.
Die Schule brw. der Schultrager kann von der Schillerin/dem Schiler und deren/dessen Er-

ziehungsberechtigten den Ersatz aller Schaden verangen, die der Schule bzw, dem Schul-
trager aufgrund des Zuwiderhandelns der Schalenn/des Schulers enistehen, Fails die Schule
ader der Schultrager von einem Rechteinhaber abgemahnt oder gerichtlich in Anspruch ge-
nommen wird, kann die Schule bow, der Schultriger den Ersalz der notweandigen Kosten fir
die Rechtsverteidigung veriangen,

Abschluss von Vertragen und Nutzung kostenpflichtiger Angebaote

Die Schalerinnen und Schuler durfen dber den schulischen Internatzugang weder im eigenen
Mamen noch im Mamen der Schule oder anderer Personen Yerragsverhaltnisse begrunden,
Waren erwerban oder anbieten sowie kostenpflichfige Dienste in Anspruch nehmen. Herzu
pehort insbesondere, jedoch nicht abschliefend. der Kauf- oder Verkauf von Waran und
Dienstieistiungan bei Auktions- oder Shoppingportalen (z.B. Amazon, eBay), Software- und
Programmanbietern (iTunes, AppStore, Google Play) oder Online-Spiele-Plattformen (z.B.
steam). Ebenfalls unzulassig ist die Nulzung des Internelzugangs fur Online-Spiele und die
Inanspruchnahme von Musik- und Videodiensten [(z.B. spolify, netflix), soweil diese kosten-
pflichtig sind.

Ausnahmen bedirfen der vorherigen schriffichen Zustimmung der Schulleitung oder des
Schultragers. Dias gilt auch fir dan Ersverb von Softwareanwendungen (Apps) zu untermichl-
lichen Zwecken,

Beachtung von Bildnisrechten

Dia Vardfentlichung und Verbreitung von Fotografien und Bildnizssen von Mitschilferinnen
und Mitschilem, Lebrkraften und anderen Personen st nur mit deren Einwilligung zulassig;
el Minderjghrigen ist auch die Zustimmung won den Erziehungsberechligten einzuholen. Bei
Bildnissan Verstorbener bedad es bis zum Ablauf von zehn Jahren der Einwilligung der An-

gahdrigen.
Die Vergffentichung wnd Verbreitung von Fotografien und Bildnissen ist ohne de arforderi-

che Eimeilligung nur dann zuldssig, wenn ein Ausnahmetatbestand des § 23 Absalz 1 Kun-
sturhebergesetz vorliegt und die Interessen des Abgebildeten nicht berwiegen,

Die Veroffentlichung und Weiterverbreitung won ehrverletzenden  Folos wie beispielsweise
Macktiotos Dritter oder Aufnahmen, bei denen Schillerinnen oder Schiler, mit Gewalt ange-
griffen oder verletzt werden, ist stets unzulassig. Schilerinnen und Schiler. die verbatena
Inhalte erhalten, sind verpflichtat, diese bei der Aufsicht flihrenden Person oder der Schullei-

tung zu melden.
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11.  E-Mail-Kommunikation
11.1 Dig Schilerin'Der Schiker nimmt zustimmend zur Kenntnis, dass die E-Mail-Bammunikation

ubar dia schulischen Malsansar unverschiussell und ungesicher arfolgl. Veartraulicha Mach-

richten sollen deshalb nicht auf diesem Weg versendet werden.
11.2 E-Mail dirfen nur zu unterrichifichen Zwecken versendel werden. Jede weitere, insbesonde-
re privaie, kommerzielle oder missbrauchliche Yersendung von Emails [z.B. Spamming) ist

unZuiassig.

Stand Februar 2017
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