EDV-Nutzungsordnung

Berufskolleg Ulrepforte, KéIn

Praambel

Die nachfolgende Nutzungsordnung stellt wichtige Grundregeln im Umgang mit Computern der Schule
durch Schilerinnen und Schiler auf. Insbesondere miissen Schilerinnen und Schiiler darauf achten, dass

e mit den Computern der Schule und dazugehdrigen Geraten sorgfaltig umgegangen wird,

e die personlichen Zugangsdaten fiir die Computernutzung (Passwort) geheim gehalten und
ausschliefRlich von ihnen selbst, als einzigen jeweiligen Nutzungsberechtigten verwendet werden,

e fremde Rechte und insbesondere das Urheberrecht beachtet werden, vor allem dass Materialien,
die von anderen Personen stammen, nicht unberechtigt veroffentlicht werden und dass kein
unberechtigter Download oder Upload von Dateien jeder Art (insbesondere Musikdateien, Spiele
etc.) erfolgt.

o llegale Inhalte weder veroffentlicht noch im Internet aufgerufen werden,

e personliche Daten (Name, Geburtsdatum, Personenfotos...) von Lehrkraften, Schiilerinnen und
Schilern und sonstigen Personen nicht unberechtigt im Internet veréffentlich werden.

A. Benutzung der Computer und sonstiger Hardware in der Schule

§ 1 Anwendungsbereich

Die Regelungen des Abschnitts A gelten fiir die Nutzung der Computer, Computerdienstleistungen und
Netzwerke, die vom Berufskolleg Ulrepforte in den den Schiilern zugdnglichen Rdumen zur Verfligung
stehen und zum Zwecke des Lernens betrieben werden.

Hierzu zahlen insbesondere die Nutzung der von der Schule gestellten Computer in den Computerraumen
sowie die Nutzung zentraler Server-Dienste der Schule. Darliber hinaus gelten die Regelungen fiir
Computer und sonstige mit digitaler Netzwerktechnik ausgestattete digitale Endgerate, die von den
Schulangehorigen in die Schule mitgebracht werden, soweit sie nach Sinn und Zweck auch auf diese
Gerate anwendbar sind.

Die Nutzung von Rechnern oder Dienstleistungen aus dem Verwaltungsnetz ist den Schiilerinnen und
Schiilern grundsatzlich untersagt.

§ 2 Nutzungsberechtigte

(1) Die in § 1 Satz 1 genannten Computer und Dienste des Berufskolleg Ulrepforte kénnen grundsatzlich
im Rahmen der verfligbaren Kapazitaten von allen Schilerinnen und Schiilern unter Beachtung der
nachfolgenden Bestimmungen genutzt werden, soweit die Computer nicht im Einzelfall besonderen
Zwecken vorbehalten sind (z.B. Lehrerrechner). Die Schulleitung oder in Absprache mit dieser der
verantwortliche Administrator kann weitere Personen zur Nutzung zulassen (z.B. Gastschdler). Die
Benutzung kann eingeschrankt, (zeitweise) versagt oder (zeitweise) zuriickgenommen werden, wenn nicht
gewadhrleistet erscheint, dass die betreffende Schiilerin oder der betreffende Schiiler ihren bzw. seinen
Pflichten als Nutzer nachkommen wird.
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3 Zugangsdaten

(1) Alle gemaR § 2 berechtigten Schiilerinnen und Schiiler erhalten fiir den Zugang zu den
Computersystemen der Schule und zum schulischen Netzwerk jeweils eine individuelle Nutzerkennung
und wahlen sich ein Passwort (Zugangsdaten). Mit diesen Zugangsdaten konnen sie sich an allen
zugangsgesicherten Computersystemen der Schule anmelden. Das Computersystem, an dem sich ein
Nutzer im Netz angemeldet hat, ist aus Sicherheitsgriinden durch diesen niemals unbeaufsichtigt zu
lassen. Nach Beendigung der Nutzung hat sich der Nutzer an seinem Computersystem ordnungsgemafd
abzumelden.

(2) Die Nutzer haben ihre Passworte in einer die Sicherheit des Systems wahrenden Weise zu wahlen.
Passworte miissen daher aus einer Folge von 8 bis 10 Zeichen bestehen und sowohl Buchstaben als auch
Ziffern oder Sonderzeichen enthalten.

§ 4 Datenschutz der Zugangsdaten

(1) Die im Rahmen der Zuteilung der Zugangsdaten erhobenen persénlichen Daten der Schilerinnen und
Schiiler (z.B. Name, Klassenzughdrigkeit) werden von Seiten der Schule nicht an Dritte weitergegeben, es
sei denn die Weitergabe erfolgt in Erfiillung einer gesetzlichen Verpflichtung (z.B. im Rahmen von
strafrechtlichen Ermittlungen); in diesem Falle werden nur solche Informationen weitergegeben, zu deren
Weitergabe die Schule gesetzlich verpflichtet ist.

(2) Mit der Anerkennung der Nutzungsordnung erklart sich der Nutzer — bei minderjahrigen Schiilerinnen
und Schilern in gesetzlicher Vertretung durch zusatzliche Einwilligung einer personensorgeberechtigten
Person — zugleich einverstanden, dass die Schule berechtigt ist, seine persénlichen Daten im Rahmen der
geltenden Datenschutzbestimmungen zu speichern.

§ 5 Passwortweitergabe

(1) Die Schilerinnen und Schiiler sind verpflichtet, ihr Passwort geheim zu halten. Dieses darf
insbesondere nicht an andere Personen weitergegeben werden und ist vor dem Zugriff durch andere
Personen geschitzt aufzubewahren. Die fiir die Computernutzung in der Schule verantwortliche Person ist
unverziiglich zu informieren, sobald dem Nutzer bekannt wird, dass sein Passwort unberechtigt durch
andere Personen genutzt wird.

Die Schulleitung ist berechtigt, die Zugangsdaten eines Nutzers unverziglich zu sperren, wenn der
begriindete Verdacht besteht, dass das Passwort durch unberechtigte Personen genutzt wird; der
betroffene Nutzer wird hierliber informiert und erhalt ein neues Passwort zugeteilt, soweit er nicht selbst
bewusst zu dem Missbrauch beigetragen hat.

Es wird empfohlen, das eigene Passwort regelmafig zu andern.

(2) Das Arbeiten unter einem fremden Passwort (,,Passwort-Sharing”) ist untersagt. Wer ein fremdes
Passwort erfahrt, ist verpflichtet, dieses der Schulleitung oder der fiir die Computernutzung
verantwortlichen Person mitzuteilen.

§ 6 Schulorientierte Nutzung

Die schulische IT-Infrastruktur (z.B. schulische Computersysteme, Internetzugang, Software,
Peripheriegerate wie Drucker oder Scanner) darf nur fir schulische Zwecke genutzt werden. Als Nutzung
zu schulischen Zwecken ist neben Arbeiten im Rahmen des Unterrichts sowie der Vor- und Nachbereitung
des Unterrichts auch die Nutzung zum Zwecke der Ausbildungs- und Berufsorientierung und der
politischen, zeitgeschichtlichen, technischen oder fremdsprachlichen Weiterbildung sowie ein
elektronischer Informationsaustausch anzusehen, der unter Berlicksichtigung seines Inhalts und des
Adressatenkreises mit der schulischen Arbeit im Zusammenhang steht.
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§ 7 Gerdtenutzung

(1) Die Bedienung der von der Schule gestellten oder genehmigten, mitgebrachten privaten stationaren
oder portablen Computer einschlieBlich jedweder Hard- und Software hat entsprechend den
Anweisungen der aufsichtfuhrenden Lehrkraft oder sonstigen Aufsichtsperson oder der fiir die
Computernutzung verantwortlichen Person zu erfolgen.

(2) Gegenliber den nach § 2 nutzungsberechtigten Schiilerinnen und Schiilern, welche die Gerate
entgegen den Instruktionen und Anweisungen der aufsichtfiihrenden Person nutzen, kdnnen geeignete
AufsichtsmalRnahmen ergriffen werden, damit die Betriebssicherheit aufrechterhalten bzw. wieder
hergestellt werden kann. In Betracht kommt insbesondere die Untersagung der weiteren Nutzung der
Gerate auf Dauer oder fiir einen bestimmten Zeitraum.

(3) Die Schilerinnen und Schiiler sind zum sorgsamen Umgang mit den von der Schule gestellten Geréten
verpflichtet. Insbesondere sind die Computertastaturen vor Beschmutzungen oder Kontaminierung mit
Flussigkeiten zu schiitzen. Das Essen und Trinken wahrend der Nutzung der von der Schule gestellten
Computer ist untersagt.

(4) Nach Beendigung der Nutzung muss der Raum ordnungsgemal verlassen werden. Dabei ist jeder
Nutzer fiir seinen Arbeitsplatz verantwortlich (PC ordnungsgemaR herunterfahren, Gerat/Monitor
ausschalten, Arbeitsplatz aufraumen, Stuhl ordentlich an den Tisch stellen).

§ 8 Beschadigung der Gerdte

Stérungen oder Schaden an den von der Schule gestellten Computern sind der aufsichtfiihrenden Person
oder der flr die Computernutzung verantwortlichen Person unverziiglich zu melden. Die vorsatzliche
Beschadigung von Sachen ist strafbar und kann zur Anzeige gebracht werden. Wer schuldhaft Schaden
verursacht, hat diese zu ersetzen. Darliber hinaus kann der handelnden Person die weitere Nutzung dieser
Gerate fiir einen bestimmten Zeitraum oder dauerhaft untersagt werden.

§ 9 Sonstige Einwirkung auf Gerate oder gespeicherte Daten

(1) Verdanderungen der Installation und Konfiguration der von der Schule gestellten Computersysteme und
des Netzwerkes (z.B. durch das Einschleusen von Viren, Wirmern oder Trojanischen Pferden) sowie
Manipulationen an der schulischen Hardwareausstattung sind untersagt. Fremdgerate (insbesondere
private Notebooks oder sonstige mit drahtgebundenen oder drahtlosen Netzwerktechniken ausgestattete
digitale Endgeréate auch USB-Sticks, externe Festplatten usw.) diirfen nicht ohne Zustimmung der
aufsichtfiihrenden Lehrkraft oder der fiir die Computernutzung verantwortlichen Person an
Computersysteme der Schule oder an das schulische Netzwerk angeschlossen werden.

(2) Das Verandern, Loschen, Entziehen oder sonstige Unbrauchbarmachen von Daten, die auf den von der
Schule gestellten Computern von anderen Personen als dem jeweiligen Nutzer gespeichert wurden, ist
grundsatzlich untersagt. Automatisch geladene Programme (wie Virenscanner) dirfen nicht deaktiviert
oder beendet werden. Ausnahmsweise darf eine Verdnderung oder Loschung solcher Daten auf
Anweisung oder mit Zustimmung der aufsichtfiihrenden Lehrkraft oder der fiir die Computernutzung
verantwortlichen Person erfolgen, wenn hierdurch keine Rechte dritter Personen (z.B. Urheberrechte,
Datenschutz) verletzt werden. Dies ist insbesondere dann der Fall, wenn die Datenléschung oder
Datenverdanderung im Einvernehmen mit dem Berechtigten erfolgt.
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(3) Die Installation von Software — egal in welcher Form — auf den von der Schule gestellten Computern ist
nicht zulassig.

§ 10 Kosten

Die Nutzung der Computerarbeitspldtze und die Bereitstellung des Zugangs zum Internet stehen den
nutzungsberechtigten Schilerinnen und Schiilern kostenfrei zur Verfligung.

§ 11 WLAN-Zugang

Flr den Zugang zum Internet Gber Computer oder Gerdte mit WLAN-Netzwerkfunktionalitat gelten die
gleichen Richtlinien wie fiir Schulcomputer. Die Schule behilt sich das Recht vor einzelne Registrierungen
aufgrund von Missachtung dieser Richtlinien zu widerrufen.

B. Abruf von Internetinhalten

§ 12 Verbotene Nutzungen

Die gesetzlichen Bestimmungen, insbesondere des Strafrechts, Urheberrechts und des
Jugendschutzrechts, sind zu beachten. Es ist vor allem verboten, pornografische, gewaltverherrlichende,
rassistische oder sonst jugendgefdhrdende Inhalte (z.B. nach dem Jugendschutzgesetz indizierte oder die
Menschenwiirde verletzende Inhalte) aufzurufen oder zu speichern.

§ 13 Download von Internetinhalten

(1) Der Download, d.h. das Kopieren, von Dateien (vor allem von Musikstiicken und Filmen), die in so
genannten File-Sharing-Netzwerken angeboten werden, sind untersagt. Auch die Umgehung von
Kopierschutzmechanismen ist generell nicht erlaubt. Im Ubrigen sind fiir Kopien die gesetzlichen
Schrankenbestimmungen der §§ 44a ff. UrhG zu beachten.

(2) Die Installation von herunter geladenen Anwendungen auf von der Schule zur Verfligung gestellten
Computern ist entsprechend § 9 Absatz 3 nicht zuldssig. Unnétiges Datenaufkommen durch Laden und
Versenden von groRen Dateien (z.B. Grafiken ab einem Datenvolumen von 100 KB) aus dem Internet, ist
zu vermeiden. Sollte ein Nutzer auRerhalb schulischer Zwecke oder sonst unberechtigt Daten in seinem
Arbeitsbereich ablegen, ist die Schulleitung bzw. die fiir die Computernutzung zustandige Person
berechtigt, diese Daten zu l6schen.

§ 14 Online-Abschluss von Vertragen, kostenpflichtige Angebote
Schilerinnen und Schiiler diirfen im Rahmen der Nutzung von Internetinhalten weder im Namen der
Schule noch im Namen anderer Personen oder selbstverpflichtend Vertragsverhaltnisse aufgrund von

Angeboten in Informations- und Kommunikationsdiensten eingehen. Generell diirfen keine fir die Schule
kostenpflichtigen Dienste im Internet in Anspruch genommen werden.
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C. Veroffentlichung von Inhalten im Internet

§ 15 lllegale Inhalte

(1) Es ist untersagt, pornografische, gewaltverherrlichende, rassistische, jugendgefdhrdende, beleidigende
oder sonst strafrechtlich verbotene Inhalte im Internet zu veréffentlichen, zu versenden oder sonst
zuganglich zu machen. Ferner diirfen Inhalte, die dem Ansehen oder dem Erscheinungsbild der Schule
schaden, nicht verbreitet werden.

(2) Kommerzielle und parteipolitische Werbung sind untersagt, soweit die Schulleitung oder eine von ihr
autorisierte Person sie nicht im Einzelfall in Ubereinstimmung mit den einschligigen Regelungen zulsst.

§ 16 Veroffentlichung fremder urheberrechtlich geschiitzter Inhalte

Texte, (gescannte) Bilder oder sonstige urheberrechtlich geschiitzte fremde Inhalte (z.B. Audio- und
Videodateien) diirfen nur mit Zustimmung des Urhebers oder der sonstigen Rechteinhaber im Internet
zum Abruf bereitgestellt, also veroffentlicht werden. Gemeinfreie Werke (insbesondere Gesetze,
Verordnungen, amtliche Erlasse und Bekanntmachungen sowie Werke, bei denen die Schutzfrist
abgelaufen ist) diirfen jedoch ohne Erlaubnis im Internet veroffentlicht werden.

§ 17 Beachtung von Bildrechten

Das Recht am eigenen Bild ist zu beachten. Die Veroffentlichung von Fotos im Internet ist nur gestattet
mit der Genehmigung der abgebildeten Personen, im Falle der Minderjahrigkeit auch von deren
Erziehungsberechtigten.

§ 18 Schulhomepage

Nach § 2 nutzungsberechtigte Schilerinnen und Schiiler diirfen Inhalte auf der Schulhomepage nur mit
Zustimmung der Schulleitung oder der fiir die Computernutzung zustandigen Person veroffentlichen. Die
Veroéffentlichung von Internetseiten im Namen oder unter dem Namen der Schule bedarf stets der
Genehmigung durch die Schulleitung oder einer durch sie autorisierten Person. Dies gilt auch im Falle von
Veroéffentlichungen auBerhalb der Schulhomepage — etwa im Rahmen von Schul- oder
Unterrichtsprojekten.

§ 19 Verantwortlichkeit

Die nach § 2 nutzungsberechtigten Schiilerinnen und Schiler sind fir die von ihnen im Internet
verdffentlichten Inhalte und AuRRerungen innerhalb der gesetzlichen Grenzen (z.B. Vorliegen der
Strafmiindigkeit ab 14 Jahren; zivilrechtliche Deliktsfahigkeit) verantwortlich, soweit sie nicht glaubhaft
machen kénnen, dass ein Missbrauch ihrer Nutzerkennung durch andere Personen — etwa nach vorher
vergessener Abmeldung des nach § 2 Nutzungsberechtigten — stattgefunden hat. Gegeniiber der
verantwortlichen Schiilerin oder dem verantwortlichen Schiiler kbnnen MaRBnahmen nach § 2 Satz 3 und §
5 Absatz 1 Satz 3 und 4 ergriffen werden.

§ 20 Bekanntgabe persénlicher Daten im Internet
Schiilerinnen und Schilern ist es untersagt, ihre persénlichen Daten (z.B. Telefonnummer, Adresse, E-
Mail-Adresse oder dhnliches) oder Personenfotos ohne Einwilligung der aufsichtflihrenden Lehrkraft oder

der fur die Computernutzung verantwortlichen Person im Internet, etwa in Chats oder Foren, bekannt zu
geben.
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D. Datenschutz, Fernmeldegeheimnis

§ 20 AufsichtsmaBnahmen, Administration

(1) Die Schule ist zur Erfiillung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu speichern und zu
kontrollieren. Daruber hinaus kénnen bei der Inanspruchnahme von schulischen Computersystemen oder
Netzwerken die zur Sicherung des Betriebs, zur Ressourcenplanung, zur Verfolgung von Fehlerfallen und
zur Vermeidung von Missbrauch erforderlichen personenbezogenen Daten elektronisch protokolliert
werden. Die fiir die Administration zustandige Person ist berechtigt, zum Zwecke der Aufrechterhaltung
eines ordnungsgemafen Netzwerkbetriebes (z.B. technische Verwaltung des Netzwerkes, Erstellung
zentraler Sicherungskopien, Behebung von Funktionsstorungen) oder zur Vermeidung von Missbrdauchen
(z.B. strafbare Informationsverarbeitung oder Speicherung) Zugriff auf die Daten der Nutzer zu nehmen,
sofern dies im jeweiligen Einzelfall erforderlich ist. Gespeicherte Daten werden in der Regel zu Beginn
eines jeden neuen Schuljahres geldscht. Dies gilt nicht, wenn Tatsachen den Verdacht eines
schwerwiegenden Missbrauches der schulischen Computer begriinden. Die Schule wird von ihren
Einsichtsrechten nur in Fallen des Verdachts von Missbrauch und durch verdachtsunabhangige
Stichproben Gebrauch machen.

(2) Die Wahrung des Fernmeldegeheimnisses im Sinne des § 85 TKG wird gewahrleistet.

(3) Die fur die Computerinfrastruktur Verantwortlichen haben die ihnen im Zusammenhang mit ihrer
Tatigkeit fur die vorgenannten Systeme bekannt gewordenen Daten geheim zu halten. Zul&ssig sind
Mitteilungen, die zum Betrieb der Rechner und Dienste, zur Erstellung von Abrechnungen, zur Anzeige
strafbarer Handlungen und zur Durchfiihrung von OrdnungsmaRnahmen erforderlich sind.

G. Schlussvorschriften

§ 21 Inkrafttreten, Nutzerbelehrung

(1) Diese Nutzungsordnung ist Bestandteil der jeweils giiltigen Hausordnung und tritt am Tage nach ihrer
Bekanntgabe durch Aushang in der Schule in Kraft. Alle nach § 2 Nutzungsberechtigten werden Uber diese
Nutzungsordnung unterrichtet.

(2) Die nach § 2 nutzungsberechtigten Schilerinnen und Schiiler, im Falle der Minderjahrigkeit auSerdem
ihre Erziehungsberechtigten, versichern durch ihre Unterschrift (siehe Anhang), dass sie diese
Nutzungsordnung anerkennen. Dies ist Voraussetzung fiir die Nutzung.

§ 22 VerstoRBe gegen die Nutzungsordnung

Schiilerinnen und Schiiler, die unbefugt Software von den Arbeitsstationen oder aus dem Netz kopieren
oder verbotene Inhalte nutzen, kdnnen gegebenenfalls zivil- oder strafrechtlich verfolgt werden.
Zuwiderhandlungen gegen diese Nutzungsordnung kdnnen neben dem Entzug der Nutzungsberechtigung
fiir das Netz und die Arbeitsstation schulordnungsrechtliche Malnahmen zur Folge haben.
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§ 23 Haftung der Schule

(1) Es wird keine Garantie daflr lbernommen, dass die Systemfunktionen den speziellen Anforderungen
des Nutzers entsprechen oder dass das System fehlerfrei oder ohne Unterbrechung lauft.

(2) Aufgrund der begrenzten Ressourcen kdnnen insbesondere die jederzeitige Verfligbarkeit der
Dienstleistungen sowie die Integritdt und die Vertraulichkeit der gespeicherten Daten nicht garantiert
werden.

§ 24 Anderung der Nutzungsordnung, Wirksamkeit

(1) Die Schulleitung behilt sich das Recht vor, diese Nutzungsordnung jederzeit ganz oder teilweise zu
andern. Uber Anderungen werden alle Nutzer durch Aushang informiert. Die Anderungen gelten
grundsatzlich als genehmigt, wenn der jeweilige Nutzer die von der Schule gestellten Computer und die
Netzinfrastruktur nach Inkrafttreten der Anderungen weiter nutzt. Werden durch die Anderungen
Datenschutzrechte oder sonstige erhebliche persénliche Rechte der Nutzer betroffen, wird erneut die
schriftliche Anerkennung der gedanderten Nutzungsbedingungen bei den Nutzern eingeholt. Bei
Anderungen der Nutzungsordnung, welche die Rechte minderjahriger Nutzer beeintrichtigen, wird in
jedem Fall die Einwilligung der personensorgeberechtigten Personen eingeholt.

(2) Sollten einzelne Bestimmungen dieser Nutzungsordnung ganz oder teilweise unwirksam sein oder
werden, berilihrt dies die Wirksamkeit der tibrigen Bestimmungen nicht.

Kéln, im 01. August 2014
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Anhang:

Anerkennung der Nutzungsordnung und
Einwilligung in die Verwendung personenbezogener Daten

far:
[Vorname des Schilers/der Schiilerin] [Nachname des Schulers/der Schilerin]
1. Hiermit erklare(n) ich/wir, die Nutzungsordnung des Berufskolleg Ulrepforte, Kéln

vom 01. August 2014 vollstandig gelesen zu haben und einschlief3lich der darin
enthaltenen Bestimmungen tber den Datenschutz und das Fernmeldegeheimnis durch
Unterschrift anzuerkennen.

2. Daruber hinaus willige(n) ich/wir in die in § 4 der Nutzungsverordnung genannte
Verwendung von personenbezogenen Daten ein.

[Ort, Datum]

[Unterschrift des Schilers/der Schilerin] [Unterschriften der Erziehungsberechtigten]
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